
БЕЗОПАСНОСТЬ ДЕТЕЙ В 
ИНТЕРНЕТЕ.



Интернет — мир широких 
возможностей

Интернет позволяет вам: 

• общаться с друзьями, семьей, коллегами;

• получать доступ к информации и развлечениям;

• учиться, встречаться 
с людьми и узнавать новое.



Защита и безопасность 

в Интернете

Защита.

Необходимо защищать компьютеры при помощи
современных технологий подобно тому, как мы
защищаем двери в наших домах.

Безопасность.

Наше поведение должно защищать от опасностей
Интернета.



Хищники
Эти люди используют 
Интернет для того, 
чтобы заманить детей 
на личную встречу.

Злоупотребление 
общим доступом 
к файлам
Несанкционированный обмен 
музыкой, видео и другими 
файлами может быть незакон-
ным или повлечь загрузку 
вредоносных программ.

Киберхулиганы 
И дети, и взрослые 
могут использовать 
Интернет, чтобы 
изводить или 
запугивать других 
людей.

Вторжение 
в частную жизнь
Заполняя различные формы 
в Интернете, дети могут 
оставить конфиденциальные 
сведения о себе или свой 
семье.

Неприличный 
контент
Если дети используют 
Интернет без присмотра, 
они могут столкнуться 
с изображениями или 
информацией, от которой 
их желательно оградить.

Основные угрозы безопасности детей 
в Интернете



Нежелательная 
почта
Нежелательные 
сообщения элект-
ронной почты, мгно-
венные сообщения 
и другие виды 
коммуникации

Фишинг
Сообщения электрон-
ной почты, отправленные 
преступниками, чтобы 
обманом вынудить вас 
посетить поддельные веб-
узлы и предоставить 
личные сведения

Кража идентифика-
ционных сведений
Преступление, связанное 
с похищением личных 
сведений и получением 
доступа к наличным 
деньгам или кредиту

Мистификация
Сообщения электронной почты, 
отправленные, чтобы обманом 
вынудить пользователя отдать 
деньги

Основные угрозы личной 
безопасности в Интернете



Пропаганда 

наркотиков в 

Интернете
Купить наркотики по 
Сети стало 
настолько легко и 
просто, что этой 
проблемой 
обеспокоены даже 
президенты

Мобильные 
лохотронщики
Современная 
мобильная связь –
выгодное поле 
деятельности для 
разного рода 
аферистов, 
приносящее неплохой 
доход. 

Вконтакте
Для некоторых детей эта 
сеть стала второй жизнью, 
их мышление стало 
«контактным». 

Покупки в Интернете
При совершении покупки через 
Интернет пользователь может 
столкнуться с массой проблем, 
которые никогда не коснулись 
бы его в реальном магазине.

Основные угрозы личной 
безопасности в Интернете



Что вы можете предпринять

Ваш компьютер
• Самый простой способ 

защитить ребенка от 
опасных и вредных 
сайтов в Интернете –
поставить хороший 
фильтр.

• Закрывайте 
всплывающие окна 
при помощи красной 
кнопки «Х».

• Думайте, прежде чем 
щелкать по ссылке

.

Вы сами
• Выработайте линию 

поведения в Интернете, 
снижающую риски.

• Аккуратно обращайтесь 
с личными сведениями.

• Используйте технологии 
антифишинга и защиты 
от нежелательной почты, 
встроенные в Windows 
Vista, Windows XP SP2, 
Windows Live и Microsoft 
Outlook.

Ваша семья
• Поговорите с детьми 

о том, что они делают 
в Интернете.

• Установите четкие 
правила использования 
Интернета.

• Держите личные 
сведения в секрете.

• Используйте настройки 
семейной безопасности 
в программном обеспе-
чении Microsoft.



Действия, которые помогут защитить

вашу семью

Поговорите с детьми о том, 
что они делают в Интернете

Держите личные сведения в секрете

Установите четкие правила 
использования Интернета

Используйте программные продукты для 
обеспечения семейной безопасности



Обсудите с детьми 
опасности Интернета

• Открыто поговорите 
с детьми об опасностях Интернета, в том числе 
и о следующем.

• Интернет-преступники

• Недопустимый контент

• Вторжение в частную жизнь

• Объясните им, как их собственное поведение может 
снизить угрозу и обеспечить безопасность 
в Интернете



Установите четкие правила 
использования Интернета

• Не открывайте файлы 
для общего доступа и 
не открывайте вложения 

• Не щелкайте по ссылкам  в сообщениях электронной почты

• Относитесь к другим так, 
как хотите, чтобы относились 
к вам 

• Защищайте себя

• Уважайте собственность других людей 

• Никогда не отправляйтесь 
на личную встречу с «другом» из Интернета



Держите личные сведения в секрете

• Научите детей советоваться с Вами, прежде чем 
предоставить личные сведения в Интернете

• Следите за деятельностью детей в Интернете

• Научите детей сообщать Вам о подозрительных 
действиях

• Помогите детям выбрать 
подходящие псевдонимы 
и адреса электронной почты



Используйте программы для обеспечения 
семейной безопасности

Самый простой способ защитить ребенка от опасных и
вредных сайтов в Интернете – поставить хороший фильтр.
Преимущество фильтра – возможность удаленного доступа
для родителя. Находясь на работе или в командировке, он
может наблюдать за активностью своего ребенка в
Интернете, получать статистику посещения тех или иных
ресурсов и своевременно контролировать доступ к
определенной информации.



Выработайте линию поведения в Интернете, 

снижающую риски для вашей безопасности

Обращайтесь с личными сведениями 
аккуратно

Используйте технологии для снижения 
рисков и при необходимости поднимайте 
тревогу

Действия, которые помогут защитить

ваши личные сведения



Выработайте линию поведения в Интернете, 
снижающую риски для вашей безопасности

• Удаляйте нежелательную почту, не открывая ее

• Остерегайтесь мошенничества в Интернете

• Используйте надежные пароли



Осторожно обращайтесь 
с личными сведениями

• Никогда не сообщайте личные сведения в мгновенных 
сообщениях или электронной почте

• Пользуйтесь только безопасными 
и надежными веб-узлами

• Убедитесь, что Вы попали именно туда, куда намеревались: 
веб-узлы могут быть поддельными

• Избегайте финансовых операций 
по беспроводным сетям

• В публичном месте сохраняйте конфиденциальность



Пользуйтесь технологиями антифишинга и 
защиты от нежелательной почты

• Множество поставщиков электронной почты, 
а также такие программы, как Windows Live Hotmail® и Microsoft 
Outlook®, отфильтровывают большинство сообщений  с 
нежелательной почтой

• Антифишинг в Internet Explorer® блокирует  и предупреждает о 
подозрительных веб-узлах



Как общаться в социальных сетях?

•Следить за своим 

языком.

• Следить за 

правописанием и 

знаками препинания;

•В Интернете считается, 

что фраза, написанная 

БОЛЬШИМИ БУКВАМИ, 

означает, что автор 

громко кричит. 

Не отвлекаться от 

заданной темы. В 

модерируемых 

телеконференциях за 

сообщение не по теме 

нарушителя отключают: 

недопустимо попусту 

тратить чужое время. 

Не грубить. .

На форумах Списках рассылки В групповых чатах

www.microsoft.com/rus/protect




